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Qui suis-je ?

Cursus
• Thèse en intelligence artificielle
• Application des techniques d’IA à la sécurité depuis

2018
• Enseignant-chercheur dans une équipe Inria

(PIRAT) depuis 2020

Spécialités
• Détection d’anomalies réseau
• Génération de données réseau
• Analyse de malware Windows
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L’histoire de l’intelligence artificielle
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Retour aux origines: 1897

Une crise mathématique
• En 1897, deux chercheurs, Burali et Forti, arrivent à démontrer qu’un nombre est

strictement plus grand que lui-même: il y a une contradiction dans les mathématiques !
• Problème : personne ne trouve de faille dans leur raisonnement
• Suite à ce paradoxe, d’autres mathématiciens aboutissent à des résultats similaires
• Au tournant du XXe siècle, les mathématiques font face à une crise grave : ses

fondements même semblent faux
• Il faut trouver de nouveaux "axiomes" (briques de bases des mathématiques)
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Retour aux origines: 1928

L’Entscheidungsproblem
• Idéalement, on aimerait des axiomes qui soient suffisants

pour démontrer tous les théorèmes possibles
• Un célèbre mathématicien, David Hilbert, pose cette question

à la communauté scientifique :

Existe-t-il un moyen de vérifier automatiquement si un énoncé
mathématique est vrai étant donné des axiomes ?

• Mais... que veut dire "automatiquement" ?

David Hilbert
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Retour aux origines: 1936

La définition de "calcul automatique"
• Trois grands mathématiciens (Turing, Church et Gödel)

proposent trois manières différentes de décrire
mathématiquement le "calcul automatique"

• Les trois définitions sont en fait équivalentes, ce qui est un
bon signe : cela veut probablement dire qu’elles sont trois
aspects d’une vérité plus fondamentale

• Grâce à ces travaux, il est possible de répondre à Hilbert : il
est impossible de vérifier automatiquement les
mathématiques

• Les mathématiques seront ébranlées mais en ressortiront
finalement plus fortes : laissons-les de côté

Alan Turing

L’intelligence artificielle: d’où vient-elle, jusqu’où ira-t-elle ? L’histoire de l’intelligence artificielle Séminaire GIP RENATER, 22 novembre 2023 7 / 49



Retour aux origines: 1936

La machine de Turing
• La définition de "calcul automatique" proposé par Alan

Turing en 1936 s’appuie sur la notion de "machine de Turing"
• Ce n’est pas une "vraie" machine physique, mais une

machine idéale qui est constituée d’un ruban infini et d’une
tête de lecture qui lit et écrit dans ce ruban

• Pour n’importe quelle tâche réalisable
automatiquement, il existe une machine de Turing qui
la fait !

• Turing s’interroge... cela voudrait dire que théoriquement,
une machine pourrait tout faire ?
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Retour aux origines: les années 40

Une machine universelle ?
• Pour Turing, notre cerveau est une machine à calculer, et rien

n’empêche donc une machine de Turing de le répliquer
• Durant la seconde guerre mondiale, Turing construit une machine

électromécanique pour déchiffrer les messages allemands
• Durant les années suivantes, il réfléchit à la possibilité

d’ordinateurs intelligents, qui pourraient apprendre
automatiquement et devenir indiscernable des humains

• La première machine programmable est créée en 1941 en
Allemagne, suivi en 1945 par l’ENIAC aux USA

• Turing se suicide en 1954, mais ses idées lui survécurent
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Retour aux origines: les années 50-60-70

Les débuts de l’intelligence artificielle
• Dans les années 50, il y a un grand engouement pour la robotique

et les ordinateurs intelligents
• L’objectif de l’IA est : "l’élaboration de programmes informatiques

capables de prendre en charge des tâches habituellement
effectuées par des humains car demandant un apprentissage, une
organisation de la mémoire et un raisonnement"

• La formalisation de "neurones artificiels" est proposée en 1959
• Dans les années 60, c’est la déception: les ordinateurs intelligents

ne sont pas là
• Les investissements baissent, la recherche se tarit
• C’est à ce moment que l’IA de SF et l’IA de recherche divergent
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Retour aux origines: les années 80-90-2000

Une seconde vague
• À la fin des années 70, avec le développement des microprocesseurs, l’IA revient à la mode
• Les "systèmes experts", mélangent de règles et de logique, ont des résultats intéressants
• Encore une fois, l’engouement s’empare du secteur, mais les promesses ne sont pas tenues
• Dans les années 90, le second hiver de l’IA commence
• Le champion d’échec Kasparov est vaincu par Deep Blue en 1997
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Les années 2010

Le démarrage d’une troisième vague : AlexNet
• En 2012, le logiciel AlexNet participe à un challenge

de reconnaissance d’images
• Son taux d’erreur est bien plus faible que tous les

autres logiciels
• Il est basé sur un réseau de neurones profond (deep

learning)
• Calculer ce modèle a été très long et a nécessité un

GPU pour son apprentissage
• Cet article a considérablement impacté le domaine

de la vision par ordinateur et a relancé l’idée du
deep learning
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Les années 2010

AlphaGo
• Le go est un jeu asiatique où les IA étaient très

mauvaises: il y a beaucoup plus de coups possibles
qu’aux échecs

• En 2016, AlphaGo bat Lee Sedol, l’un des meilleurs
joueurs de go, à la surprise de beaucoup d’experts

• AlphaGo utilise aussi du deep learning, mais son
fonctionnement est très différent d’AlexNet

• Dans les années suivantes, AlphaGo est adapté à
d’autres jeux: échecs, shogi, et des jeux vidéos:
Atari et StarCraft 2
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Les années 2010

GPT 2
• En 2019, l’entreprise OpenAI révèle qu’elle a créé un modèle, GPT-2, qui est capable de

rédiger des textes de très bonne qualité, difficile à différencier de ce qu’un humain écrit
• L’entreprise prévient qu’elle souhaite ne pas publier le modèle car il est "trop dangereux"
• L’affaire n’a pas eu un grand impact médiatique
• Mais l’entreprise poursuit ses recherches...

L’intelligence artificielle: d’où vient-elle, jusqu’où ira-t-elle ? L’histoire de l’intelligence artificielleSéminaire GIP RENATER, 22 novembre 2023 14 / 49



Les années 2020

DALL-E
• DALL-E est un programme de génération

d’images à partir d’une description,
présenté en 2021

• D’autres programmes de génération
d’images existaient mais ne se basaient
pas sur des descriptions

• Il s’appuie sur GPT-3, la version qui suit
GPT-2

• Il a été appris sur 650 millions d’images
récupérées sur Internet

• Peu de temps après, un autre modèle,
Stable Diffusion, obtient des résultats
similaires mais avec un fonctionnement
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Les années 2020

ChatGPT
• ChatGPT est un agent conversationnel présenté en novembre 2022
• Des "chatbots" existaient déjà (Cortana, Siri, etc.) mais avec des performances limitées
• ChatGPT est basé sur GPT-3.5
• La qualité de ses réponses est bien supérieur à tout ce qui existait
• Il parle plusieurs langues et peut répondre à de nombreuses questions et produire des

textes et des argumentations convaincants
• D’autres modèles similaires (Google Bard, Llama de Facebook) sortent peu de temps après
• OpenAI a récemment révélé que GPT-5 était en cours de construction

Et demain ?...

L’intelligence artificielle: d’où vient-elle, jusqu’où ira-t-elle ? L’histoire de l’intelligence artificielleSéminaire GIP RENATER, 22 novembre 2023 16 / 49



Démystifions l’IA
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À quoi est dû ce renouveau de l’IA ?

Les raisons des précédents "hivers" de l’IA
• La promesse d’une "machine pensante" dès les années 40
• Cette promesse vient à la fois des chercheurs optimistes et ambitieux qui cherchaient des

financements et d’un imaginaire nourri par la science-fiction (Asimov, Clarke, Dick)
• Une définition de l’IA qui évolue: dès qu’une technologie devient maîtrisée (comme la

recherche d’itinéraires et la reconnaissance de caractères dans les années 60), elle n’est
plus considérée par le grand-public comme de l’IA
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À quoi est dû ce renouveau de l’IA ?

Quatre grands facteurs
• Un stockage moins coûteux et une numérisation massive des documents (photos, livres,

cartes, réseaux sociaux, vidéos, etc.) a conduit à une explosion des données disponibles à
l’apprentissage

• Une croissance des capacités de calcul phénoménale (cf. loi de Moore), et notamment le
développement des cartes GPU et TPU

• Des progrès théoriques dans les modèles de réseaux de neurones
• Des moyens financiers colossaux du secteur privé (AlexNet, racheté par Google, AlphaGo

de Google, DALL-E et ChatGPT d’OpenAI fondé par Elon Musk, etc.)

Quelques nombres...
Stable Diffusion a été entraîné sur 5 milliards d’images et AlphaGo Zero (le successeur de
AlphaGo) coûterait environ 35 000 000$ juste pour son entraînement
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Machine learning? Intelligence Artificielle? Deep learning?

Intelligence Artificielle (IA)
Vise à résoudre des problèmes complexes (planification avec
contraintes, recherche de chemin, représentation de connaissances...)

Machine learning (ML)
Construction à partir de données d’un "modèle" visant à réaliser une
tâche (par exemple: reconnaître des images, détecter des anomalies)

Deep learning (DL)
Techniques de machine learning basées sur des réseaux de neurones. Nécessitent beaucoup de
données et de puissance de calcul, mais obtient généralement les meilleures performances

Data mining
Techniques permettant d’explorer, de comprendre et d’interpréter des données
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Une organisation des techniques de machine learning

Une grosse boîte à outils
• Les techniques de machine learning forment une boîte à outil pour de nombreux problèmes
• Mais c’est difficile de trouver les techniques pertinentes !
• Cette boîte est structurée en "tâches d’apprentissage"

Tâches d’apprentissage
• Une tâche d’apprentissage définit quel est l’objectif de la technique de ML et de quelles

données elle a besoin
• La plupart des méthodes ne sont adaptées qu’à une tâche

Avant d’entrer dans le détail de ces tâches, voyons comment le machine learning marche en
général
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Le principe du machine learning

Deux grandes étapes du machine learning
• Dans la phase d’apprentissage, un

algorithme d’apprentissage transforme des
données d’apprentissage en un modèle

• Dans la phase d’inférence, le modèle fait
des prédictions sur de nouvelles données

Un modèle ne peut faire qu’une seule tâche !
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La tâche la plus courante

Apprentissage supervisé
Dans les données d’apprentissage, il y a une étiquette pour chaque exemple. Cette étiquette
est ce qu’on cherche à prédire.

• Si ce qu’on cherche à prédire est continu, on appelle cette tâche une "régression"
• la taille d’une personne
• un nombre de paquets réseau
• la position d’un objet sur une image

• Si ce qu’on cherche à prédire est une catégorie, on appelle cette tâche une "classification"
• quel animal est présent sur une image
• un programme est-il malveillant
• quel est le prochain mot d’un texte

L’avantage de l’apprentissage supervisé, c’est qu’il est très facile d’évaluer un modèle et de
l’améliorer
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Les autres tâches

Apprentissage non-supervisé
Ici, les données d’apprentissage ne sont pas étiquetées. Par exemple :

• Détection de valeurs aberrantes
• Regroupement (clustering) de données en groupes homogènes
• Apprentissage statistique d’une loi de probabilité

Apprentissage semi-supervisé
Ici, les données d’apprentissage sont étiquetées mais on n’a accès qu’à un seul type
d’étiquette. Utilisé notamment pour trouver des anomalies: les données d’apprentissage sont
dans ce cas toutes "normales"

Apprentissage par renforcement
Quand un "agent" peut interagir avec son environnement et recevoir des "récompenses" basées
sur ses actions. L’objectif est d’apprendre quelle action il faut prendre selon les circonstances
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Les applications actuelles de l’IA
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Vision par ordinateur

Les problèmes traités par IA
• De quel objet s’agit-il ? (apprentissage supervisé)
• Quel est le contour de cette voiture ? (apprentissage supervisé)
• Quelle est la géométrie 3D d’une scène ? (apprentissage supervisé)
• Cet objet présente-t-il des défauts ? (apprentissage semi-supervisé)
• Quel est la trajectoire de cet objet ? (apprentissage supervisé)
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Traitement du langage

Des problèmes traités par l’IA
• Traduction automatique (apprentissage supervisé)
• Analyse de sentiments (apprentissage supervisé)
• Détection de spam (apprentissage supervisé)
• Résumé automatique de texte (apprentissage supervisé)
• Moteur de recherche Web (data mining)

Google Translate
• Les approches classiques, basées sur la linguistique, sont passées de mode
• En 2015, Google Translate est passé aux réseaux de neurones
• Le code source est passé de 500 000 lignes à 500 lignes
• La précision des traductions a aussi été largement améliorée
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Le vivant et le médical

Des problèmes traités par IA
• Analyse d’images médicales (apprentissage supervisé et semi-supervisé)
• Étude des effets des médicaments (data mining)
• Étude du génome (data mining)
• Identification des interactions entre espèces (data mining)

AlphaFold
• Un programme qui prédit le repliement des protéines (apprentissage supervisé)
• Sa prédiction n’est pas toujours correct mais il est bien plus efficace que les autres modèles
• Cela devrait accélérer la recherche médicale, mais le problème est loin d’être résolu

L’intelligence artificielle: d’où vient-elle, jusqu’où ira-t-elle ? Les applications actuelles de l’IA Séminaire GIP RENATER, 22 novembre 2023 28 / 49



La sécurité des systèmes d’information

Des problèmes traités par IA
• La détection de spam (apprentissage supervisé)
• L’analyse de malware (apprentissage supervisé)
• La détection d’attaques réseau connues (apprentissage supervisé)
• La détection d’attaques réseau inconnues (apprentissage semi-supervisé)

Quelle maturité ?
• L’utilisation du machine learning en sécurité reste légère et principalement marketing
• Cela est notamment dû à des taux de faux positifs généralement trop importants et à un

manque d’explicabilité des prédictions
• L’IA forme une nouvelle surface d’attaque
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Stable Diffusion

IA générative ?
• Il n’y a pas de "tâche de génération"
• Ce n’est pas de l’apprentissage supervisé car on n’a pas d’exemples de texte ou d’images

à générer
• De plus, un problème réside dans d’évaluer automatiquement la qualité de génération
• Alors il faut ruser...

Stable Diffusion
• L’idée fondamentale : on apprend à un réseau de neurones à "débruiter" des images
• L’entrée est une image volontairement bruitée et la sortie attendue est l’image originale
• Pour générer une image, on utilise plusieurs fois ce modèle de débruitage à partir de

données aléatoires
• La gestion du "prompt" est géré par un modèle de langage
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ChatGPT

Comment marche GPT ?
• De la même manière que Stable Diffusion, il faut ruser pour avoir un modèle génératif
• L’objectif de GPT est de prédire le prochain mot d’un texte, et c’est tout ce qu’il fait
• Pour ce faire, il va faire attention à certains mots précédents sur lesquels s’appuyer pour

prédire le prochain (c’est le "mécanisme d’attention")
• GPT est un LLM ("large language model") mais n’est pas le premier

ChatGPT
• Une surcouche de GPT qui permet de simuler une discussion
• Une protection pour éviter les discussions sur des sujets sensibles (théorie du complet,

comment créer une bombe, etc.)
• Cette surcouche est loin d’être infaillible...
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LLMs: une évolution spectaculaire
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Les dangers de l’IA
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Les dangers actuels de l’IA

Coût environnemental
• Le coût de l’IA est principalement concentré lors de la phase d’apprentissage
• L’apprentissage de GPT-3 aurait nécessité 1,3 TWh et 502 tonnes d’équivalent CO2

• D’une manière générale, l’IA s’appuie sur l’industrie des semi-conducteurs dont les
produits deviennent rapidement obsolètes et dont les déchets sont difficiles à traiter

Coût humain
• L’apprentissage supervisé a besoin d’étiquettes: c’est un travail aliénant principalement

sous-traité au tiers-monde
• La censure de ChatGPT a exposé des travailleurs kényans a des textes émotionnellement

très difficiles (suicide, inceste, torture, etc.)
• Accidents de voitures autonomes (notamment Tesla)
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Les dangers actuels de l’IA

Danger social
• Biais dans les données qui sont reproduits dans les

prédictions: discrimination sur la couleur de peau
ou sur le genre, par exemple

• Génération de deep fake, notamment contre des
célébrités (fausses vidéos pornographiques) et des
politiques (fausse capitulation du président
ukrainien)

• Responsabilité légale floue: quelles données peuvent
être utilisées pour l’apprentissage ? Qui est
responsable en cas d’accidents de voiture
autonome ?
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Les dangers actuels de l’IA

La difficulté d’interpréter l’IA
• Les réseaux de neurones sont particulièrement difficiles à analyser et à comprendre
• Ça marche en pratique, mais on a aucune garantie que ça fonctionne !
• Un pan de la recherche s’intéresse à cette question : la XAI (explainable AI)
• Plusieurs méthodes ont été proposées mais les modèles restent très opaques

En sécurité des réseaux
• Si le machine learning est peu utilisé pour la détection d’attaque, c’est notamment à

cause de cette absence d’explications
• C’est un sujet de recherche actuellement étudié par mon équipe Inria, PIRAT
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Les dangers actuels de l’IA

L’empoisonnement de données
• Le machine learning a besoin de données.

Si un attaquant peut introduire des
données là-dedans, il peut compromettre
l’efficacité du modèle appris

• Particulièrement efficace contre les
modèles appris sur des données publiques

• C’est par exemple un problème pour les
éditeurs d’anti-virus qui apprennent des
modèles à partir de malwares récupérés de
partout
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Les dangers actuels de l’IA

L’extraction de données
• Une fois un modèle appris, on peut parfois récupérer

des extraits de ses données d’apprentissage
• Permet de voler des données potentiellement

confidentielles
• Particulièrement critique dans le secteur médical où

les dossiers des patients relèvent du secret médical
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Les dangers actuels de l’IA

L’évasion
• Une fois un modèle appris, une modification subtile peut complètement modifier la sortie

du modèle : c’est ce qu’on appelle des exemples adversariaux
• C’est un problème majeure en analyse de malware : il est trop facile d’éviter les

détecteurs automatiques !
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Les dangers actuels de l’IA

"Jailbreak" de ChatGPT
• ChatGPT est une "boîte noire", donc il est difficile de contrôler le texte produit
• OpenAI a ajouté un mécanisme de protection à ChatGPT pour éviter de produire des

données controversées ou dangereuses
• Il n’est pas difficile de contourner les protections, notamment en rajoutant des couches de

fiction...
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Le "grandma jailbreak"
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Le "grandma jailbreak"
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Quelle confiance dans l’IA ?

Un déploiement complexe
• La confiance du grand public envers l’IA est très limitée
• Beaucoup de ces craintes sont justifiées !
• Il est facile de manipuler ces modèles
• La recherche avance sur ce sujet mais il est loin d’être résolu
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Les dangers envisagés de l’IA

L’automatisation de métiers artistiques
• L’IA générative menace actuellement des métiers artistiques, notamment visuels
• Il est difficile de prédire ses limites : même si Stable Diffusion peut imiter un style, peut-il

en créer un ?
• Les images générées par IA ont souvent des problèmes (de mains ou de dents, par

exemple). Peut-être qu’il s’agirait plutôt d’un outil de prototypage pour aider au
brainstorming ?

• D’autres arts vont-ils également être impactés ? Les arts plastiques, l’écriture de théâtre
et de romans, la musique, etc.

• La photographie a contribué au développement de la peinture abstraite : l’art va-t-il
évoluer vers quelque chose que l’IA ne peut pas faire ?

• Vers un changement de la place des artistes et de l’art dans nos sociétés ?
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Les dangers envisagés de l’IA

L’automatisation des autres métiers
• La réponse au problème de Hilbert est sans appel : tout n’est pas automatisable
• On peut s’attendre au déclin de métiers techniques faiblement spécialisés
• La grande majorité des métiers ne sont pas menacés : la robotique est loin d’être au

point, le contact humain est crucial dans nos relations
• On peut par contre s’attendre à une augmentation de métiers "support de l’IA" dont on

sait qu’ils peuvent être très pénibles
• Il n’est pas certain que le coût de l’IA (notamment environnemental) permette un

déploiement raisonnable à grande échelle
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Les dangers envisagés de l’IA

Une IA froide et rationnelle ?
• Un thème classique de la littérature et du cinéma de SF
• L’IA serait une machine froide et rationnelle, incapable de la moindre émotion (HAL-9000)
• L’IA de nos jours est fondée sur la réplication de données d’Internet
• En fait, ChatGPT est particulièrement mauvais en mathématiques !
• Par contre, il peut produire du texte créatif de bonne qualité
• L’IA reproduit les erreurs et les biais humains et a un point de vue très occidental
• L’IA actuelle est très différente de l’imaginaire hérité des années 40
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Les dangers envisagés de l’IA

Les IA peuvent-elles penser ?
• Turing avait suggéré le "test de Turing" pour vérifier l’intelligence d’une IA
• L’idée est que si une IA peut se faire passer pour un humain, alors elle peut penser
• En pratique, cette idée est très critiquée : des programmes simples arrivent à passer le

test de Turing avec des "trucs"
• Actuellement, il est difficile de différencier un texte écrit par ChatGPT d’un texte écrit par

un humain
• ChatGPT est un miroir des écrits humains, créé spécifiquement pour y ressembler le plus

possible, alors que pour Turing, cette indiscernabilité est une conséquence de l’intelligence
• Ce n’est pas parce qu’une IA n’est pas consciente qu’elle n’en reste pas moins dangereuse !
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Conclusion
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Conclusion

L’IA: une vieille idée
• Turing a montré que tout "calcul" est faisable par une machine
• Le fantasme d’une intelligence artificielle est ancien mais il est assez différent des

technologies qui naissent actuellement
• Plusieurs cycles de hype/déception : l’histoire va-t-elle se répéter ?
• Les freins sociaux, éthiques, légaux et environnementaux seront-ils les plus forts ?

Une IA ambivalente
• L’IA a révolutionné de nombreux domaines (mais pas encore la sécurité informatique)
• Dès qu’elle est banalisée, elle n’est plus perçue comme de l’intelligence artificielle
• La société va devoir s’adapter aux nouvelles technologies, mais les risques les plus

immédiats ne sont pas les plus médiatisés
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