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¢ Contexte

CentraleSupélec

IDENTIFY PROTECT

Cybersécurité
Les fonctions de la cybersécurité sont :

@ identifier les risques NIST

FRAMEWORK

@ prévenir les attaques DETECT

; RECOVER
© détecter les attaques

@ répondre aux attaques
© remédier aux vulnérabilités RESPOND
Aujourd’hui, je vais parler du point 3

Source : nist.gov
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¢ Contexte
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Signatures, |A et experts

Comment détecter des attaques?

= Signatures : le plus utilisé en détection. Mises a jour réguliéres nécessaires (partagées via
CTI). Simple a comprendre, léve peu de faux positifs

= |A : principalement étudié en recherche. Peut détecter des attaques non-documentées
(détection par anomalies), léve plus de faux positifs. Alertes plus difficiles a comprendre.

= Expert : moins d’erreurs que I'lA, mais plus lent et plus coliteux. Principalement employé
pour la vérification d'alertes et pour réagir aux attaques.

En pratique, il y a une certaine fracture entre la détection par I'lA et I'analyse par les experts

v

Dans cet exposé
= Je vais présenter des leviers pour concilier experts et IA

= Cela passe notamment par une meilleure modélisation des données de sécurité
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Tour d’horizon des données de sécurité
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¢ Données réseau
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Fichier de capture réseau (pcap)
= L’ensemble des paquets transitant sur un réseau
= Typiquement capturés a un pare-feu
= Couche applicative généralement chiffrée, ce qui limite I'observabilité

= Possibilité de déchiffrement SSL, pratique peu répandue

Netflows
= Ensemble de métadonnées de description de flux entre deux IP

= Features : IP source et destination, port source et destination, nombre de paquets, durée
de la connexion, flags TCP, etc.

= Plusieurs formats concurrents issus de différents outils

= Format pratique pour I'lA (données tabulaires), passe facilement a I'échelle

Quelques IDS exotiques s'intéressent aux signaux radio loT
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Données systemes et applicatifs

Logs systémes et applicatifs

Evénements systéme (Linux Audit Logs, Windows Events Logs)
Un ensemble hétérogeéne de logs textuels issus d'applications
Généralement, 1 ligne = 1 événement
. mais ce n'est pas toujours le cas
Nécessite la création de parsers pour récupérer les informations intéressantes
En pratique, ces parsers sont difficile a maintenir

Des approches automatisées ont été proposées (identification de la partie variable des
logs, etc.)

Mais il est reste difficile de typer automatiquement ces données

Format intermédiaire peu répandu : eCAR. Triplets (acteur, action, objet)
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¢ Séquences d'appels systemes
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Séquences d'appels systemes
= Principalement utilisées en analyse de malware

= Contrairement aux logs qui s'intéressent au systéme en général, ces séquences portent sur
une application en particulier

= Peut aller de paire avec un enregistrement des flux réseau associés a une application

= Rarement utilisées en détection d’intrusions

Il existe d’autres maniéres d'analyser des malwares (analyse statique par exemple), mais cela
sort du périmétre de cet exposé.
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Enjeux de la représentation de données
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. L"approche classique
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L'approche classique
Souvent, des indicateurs statistiques sont extraits de ces données :
= network flows pour les échanges réseau
= n-grammes (appels systémes, logs, etc.)
= nombre d'appels systémes d'un certain type dans une fenétre temporelle
= etc.

Des modeéles sont appris pour apprendre a lever des alertes. Les performances ne sont pas trop
mauvaises, mais ces approches rencontrent des difficultés
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e Difficultés
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Problémes

= Fossé sémantique [SP10] : il est difficile de faire le lien entre une alerte "bas niveau" et
son interprétation sur ce qu'elle indique sur le Sl

= Un manque d'explicabilité des modeles de deep learning : souvent, en détection
d’anomalies, il n'y a quasiment aucune explication des alertes

= Beaucoup de faux positifs, ce qui cause une fatigue des opérateurs : des IDS sont
ignorés/désactivés

= Une vulnérabilité aux attaques adverses (mimicry attack, descente de gradient, etc.)
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¢ Représentation de données
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Représentation via des graphes
= Plusieurs propositions de représenter ces données de sécurité sous la forme d'un graphe

= En général, ces représentations reposent sur des notions plus haut niveau qui s'appuient
sur des connaissances expertes

= Les noeuds et les arétes sont généralement typés et ont des attributs

Dans la suite, je présenterai plusieurs de ces représentations

Avantages
= Cela permet une visualisation plus simple pour les opérateurs

= Le fossé sémantique est réduit car les représentations manipulent des objets plus "haut
H n
niveau

= Cette représentation haut niveau est souvent plus difficile 3 manipuler par les attaquants

v
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. Robustesse contre les attaques adversariales en boite blanche
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Attaques adversariales
= Les attaques adversariales permettent notamment de changer la prédiction d'un réseau de
neurones en changeant légerement I'entrée
= Ces attaques sont faciles (descente de gradient) et transférables entre modeles

= Peu de solutions existent contre cette attaque, et elles ont un coiit sur la performances

= A ma connaissance, une attaque peu rencontrée en pratique

+.007 x

“panda” noise “gibbon”

57.7% confidence 99.3% confidence

Modélisation des données de sécurité pour |'apprentissage autdomjeiquee la représentation de données  Académie des technologies11 Mars 2024




¢ Robustesse contre les attaques adversariales en boite blanche

Espace du probleme et espace des features

= L'espace du probleme P : |'espace des données observées. Par exemple : paquets réseau,
séquence d'appels systemes, etc.

= L'espace des features F : I'espace des entrées du modeéle. Par exemple : n-grammes,
méta-données statistiques, graphe de représentation, etc.

= On passe de |'espace du probléme a I'espace des features par une fonction d’extraction de
features ¢ : P— F

= Dans le cas des images, ¢ est I'identité

= Dans notre cas, ¢ est non-inversible et non-différentiable
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¢ Robustesse contre les attaques adversariales en boite blanche

Une attaque en pratique
= L'attaquant dispose d'un contenu malveillant x € P
= |l calcule les features x' = ¢(x)

= | 'attaquant attaque le modele et, via une descente de gradient, obtient un vecteur
d'entrée y’' € F qui évade le détecteur

= Puis, il cherche la donnée a fabriquer y € P tel que y' = ¢(y)
= Plus la transformation ¢ est complexe, plus y est difficile a construire
= C'est notamment le cas quand on travaille sur des graphes "haut niveau"

= |'attaque est toujours possible mais avec une exploration en boite noire de P, ce qui est
bien moins efficace et moins discret qu’une attaque en boite blanche dans F

= Exemple d’'attaques sur un IDS utilisant des graphes de provenance : [GHWB23]
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. Difficultés

CentraleSupélec

Difficultés
= Définition du graphe (types de nceuds et d'arétes)
= Temps de construction qui n'est pas adapté a une détection temps réel
= Les modeles d'IA actuels ne peuvent pas travailler directement sur des graphes : ils
travaillent soit avec des vecteurs de taille fixe, soit des séquences de données
= Pour résoudre ce probléme, on utilise de I'embedding : modification de |'espace via une
transformation apprise, le plus souvent pour une réduction de dimensions
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Techniques d'lA rencontrées
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Exemples de techniques d'embeddings
= Détection locale, nceud par nceud, ou aréte par aréte

= Marche aléatoire avec skip-gram (détaillé apres)

Embedding spectral

. Embeddings

Recherche de sous-graphes d'intérét (identifiés manuellement)

= Graph Neural Network, e.g. GraphSAGE [HYL17] (cf. image ci-dessous)

1. Sample neighborhood 2. Aggregate feature information
from neighbors

Modélisation des données de sécurité pour |'apprentissage automatigiexhniques d’'lA rencontrées
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Skip-gram
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Skip-gram

Technique issue du traitement du langage [Chul7]

Apprentissage d’un réseau de neurones avec une
structure particuliere

A partir d'une séquence de mots, on cherche a prédire le
contexte d'un mot. Par exemple, pour "La cybersécurité
est un enjeu national", on va essayer de prédire :

N

= "la" et "est" a partir de "cybersécurité"

Al

= "cybersécurité" et "un" a partir de "est"
= etc.

Dans I'espace d'embedding appris, les mots apparaissent
dans des contextes similaires ont des valeurs proches

En pratique, des fenétres de taille 10

Output layer

Input layer

Ci

(O O OO0

z
L
=

Cki
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¢ Apprentissage
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Contexte

Je vais traiter ici d'apprentissage non-supervisé (détection par anomalie) : on ne dispose pas
d'exemples d’attaques

Apprentissage auto-supervisé

Principe : on crée une tache qui, pour étre résolue, implique que le modéle comprenne les
motifs cachés dans les données

= Auto-encodeur : un réseau de neurones qui cherche a reconstruire son entrée
= Masking : une partie des données sont masquées et le modeéle doit prédire ce que c'est

= Contrastive learning : deux graphes trés proches doivent avoir un embedding proche, et
deux graphes tres différents doivent avoir un embedding différent. Ces graphes proches
sont construits avec des perturbations locales (suppression d’arétes ou de nceuds)
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Etat de I'art des représentations
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Données réseaux
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¢ E-GraphSAGE
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E-GraphSAGE
= Approche proposée par [LLST22]
= Utilise un graphe simple
= Les noceuds sont des adresses IP

= Les arétes sont des communications entre les noeuds, et sont étiquetées par les ports source
et destination

= S'appuie sur GraphSAGE pour I'embedding

NIDS AN
» : -
Graph E-GraphSAGE Edge
Construction Model Training Classification
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¢ Graphes de Xiao

Graphes de Xiao

= Approche proposée par [XLW'20]

= Propose deux types de graphes :
= graphe "de premier ordre", qui indique pour chaque adresse IP les ports utilisés
= hypergraphe "de second ordre", ol chaque hyperaréte regroupe un quadruplet (adresse IP

source, adresse IP destination, port source, port destination)
= Ce graphe est utilisé pour apprendre un espace latent en cherchant a prédire la probabilité
d'apparition d'une aréte en fonction des poids de chaque nceud
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¢ Graphes de Xiao

192.168.220.15 3 TCP 445
192.168.100.5 - TCP 445

Graphe du premier ordre
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Graphe du second ordre
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e Authentication Graph
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Authentication Graph
= Approche proposée par [WCYM20]

= || s'agit d’un graphe bipartite, avec d'une part des machines, et d'autre part des
utilisateurs

= Les arétes sont pondérées par le nombre de connexions d'un utilisateur a une machine

= L'embedding est appris avec une marche aléatoire avec masquage (skip-gram)
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¢ Sec2Graph
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Sec2Graph
= Approche proposée par [LTPM20]
= Les nceuds des objets réseaux : adresse IP, port, nom de domaine, protocole, etc.
= Les nceuds possédent des attributs

= Les arétes sont des relations

= ML : utilisation d'un auto-encodeur qui traite chaque aréte indépendamment
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¢ Sec2Graph (exemple)
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Logs systemes et applicatifs
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¢ Graphe de provenance

Graphe de provenance
= L'utilisation de la provenance des données est ancienne

= L'idée est d'identifier, dans les logs, les acteurs, les actions, et les objets, et de les relier :
acteur —(action)— objet

= Les graphes de provenance sont largement utilisés dans les HIDS
[HPB120, AIH22, PH22, YXX123, KSJ*23, CLLT23, JXNT23, RAH24]

= Les différences entre les IDS proposés portent sur I'embedding, le modéle utilisé, du
contexte supervisé ou non-supervisé, etc.
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Graphe de provenance (exemple issu de [RAH24])
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Downloads
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Séquences d'appels systéemes
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¢ Chaine de Markov d'appels systemes

Chaine de Markov d'appels systémes
= Simplement une chaine de Markov issue de la séquence d'appels systémes
= Approche utilisée par [CKYK17, GRK'18]

= N'utilise pas de deep learning
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Chaine de Markov d'appels systemes (exemple)
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¢ Graphe de famille de comportements

Graphe de famille de comportements
= Approche proposée par [DXCL18]
= S'intéresse a la suite d'appels systémes qui concernent un méme objet (fichier, processus,
etc.), identifié par tainting
= Un algorithme d'identification de sous-graphes commun permet d’extraire des graphes
caractéristiques
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I Graphe de famille de comportements (exemple)

O
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Allaple.exe
1
NtCreatSection
SectionHandle C
0. 66

NtMapViewOfSection
0. 66

CentraleSupélec

tCreateFile
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NtReadFile
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¢ MatchGNet
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MathGNet
= Approche proposée par [WP19]
= Graphe avec trois types de nceud : processus, fichiers et socket réseau

= Arétes : création d'un processus, accés a un fichier, connexion a un socket
= Embedding par GNN
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@ BAGUETTE
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BAGUETTE
= Approche proposée par notre équipe dans [RGHVTT23]

= Graphe complexe, avec 14 types de nceuds (processus, thread, fichiers, clé de registre,
socket, etc.)

= Contrairement aux graphes de provenance, il y a aussi des relations entre ressources (par
exemple : relation "est un sous-répertoire de")

= Nous somme encore en train de développer I'exploitation du graphe par IA avec une
approche de data mining
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BAGUETTE : types de noeuds et d'arétes
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BAGUETTE (exemple)
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Apres la levée d'alerte : défis a relever
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¢ L'explicabilité
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Explicabilité
= Une alerte en tant que telle a une utilité trés limitée si elle n'est pas détaillée

= Le XAl (explainable Al) est un champ de recherche qui porte sur |'explicabilité des
modeles d'IA

= Des progres sont faits en apprentissage supervisé, mais trés peu en détection d’anomalies

= Nous avons récemment proposé une approche [LGHT23] pour ordonner I'importance des
features dans le cas des auto-encodeurs

= |l s’agit d'une problématique trop peu étudiée
= Pas de consensus sur quelle forme doit avoir une bonne explication. ..

= En pratique, I'embedding se met en travers de I'explicabilité, car I'explication porte sur
I'embedding plutdt que sur les données
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¢ Dérive conceptuelle
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Dérive conceptuelle

= En pratique, le systéme a surveiller évolue régulierement (nouveaux services, nouvelles
technologies, modifications matérielles, etc.)

= La détection d’anomalie modélise le comportement normal, qui doit donc étre mis a jour
régulierement

= Cette problématique, appelée "dérive conceptuelle" (concept drift), est rarement étudiée
en recherche sur les IDS (notamment car il n'y a pas de données pour évaluer)

= Le plus souvent, la solution proposée est de réapprendre régulierement le modeéle. Cela

néglige les probléemes que cela peut causer (augmentation du risque d’empoisonnement
par exemple)
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¢ Human-in-the-loop
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Human-in-the-loop
= Faire collaborer I'IDS avec I'expert directement

= L'IDS peut demander spécifiquement des analyses de certaines alertes pour apprendre
rapidement (apprentissage actif)

= Par exemple : I'expert indique les erreurs a I'IDS qui peut éviter de les refaire a I'avenir
= Permet de réduire le taux de faux positifs
= Peu de recherche académique sur le sujet (difficile d’expérimenter avec de vrais experts. . .)

= Les LLMs sont une opportunité de faciliter la communiquer entre expert et IDS

= Un premier pas vers le MLOps?
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. Pour aller plus loin

CentraleSupélec

L'IA en cybersécurité
= Cette présentation s’est concentrée sur la représentation des données, ses avantages et ses
défis
= L'IA est utilisable a plusieurs autres étapes : corrélation d’alertes dans les SIEM, réaction
automatique, visualisation, qualification d'une alerte, priorisation, etc.

La sécurité de I'lA
= Un autre enjeu largement étudié dans la recherche est la vulnérabilité des modéles
eux-mémes face aux attaques
= Vol de données, évasion des détecteurs, création de portes dérobées dans un modele, etc. )
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& Conclusion

CentraleSupélec

IA et cybersécurité
= Un grand potentiel encore peu réalisé
= Une interface difficile entre IA et cyber. ..

= En entrée : des représentations haut niveau, trés variées, mais qui nécessitent un
embedding complexe

= En sortie : peu d'explicabilité et trop de faux positifs

= Ce second probléme est beaucoup moins traité mais est nécessaire pour réconcilier SOC
et IA
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